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El principal objectiu d’aquest treball és el de realitzar una guia orientada a
administradors d’entorns de servidors basats en Microsoft Windows per tal de facilitar
la migracié d’aquests a un entorn GNU/Linux. La migracié esta basada en un cas
real, els requisits basics del qual son:

@ Reduccié maxima dels costos del programari.
@® Augment de l'estabilitat.

& Augment del rendiment.

& Augment de la seguretat.

& No perdre cap funcionalitat.

@ Maxima transparéncia pels usuaris del servidor: no han de notar cap efecte negatiu
amb la migracio.

Per tant, la selecci6 de les diferents solucions possibles s’ha fet tenint presents
aquests requisits.
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S’explicara la instal-laci6 i configuracié del seglent:

@ Linux.

@ Servidor DHCP.

& Emulacio d’un servidor PDC per tal de mantenir el domini de Microsoft existent.
@ Servidor de correu electronic amb filtratge de virus i correu no sol-licitat.

@ Servidor LDAP que unificara les bases de dades d’usuaris, contrasenyes i comptes
de correu del servidor de domini i del servidor de correu electronic en una Unica
ubicacio

@ Servidor HTTP amb PHP i un Sistema Gestor de Bases de Dades Relacionals.
& Sistema de copies de seguretat automatitzat.

@ Monitoratge del maquinari del servidor.
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@® L'eleccio de la distribucio de Linux utilitzada no é€s una tasca facil per la gran
guantitat que n’hi ha. S’ha seleccionat Debian ja que és una de les més esteses i amb
bona reputacio, i per tant, amb una comunitat d’'usuaris més gran i més activa (amb
forums, chats, planes web, etc.).

@ S’ha escollit el sistema de fitxers ReiserFS per ser rapid, estable i estar suportat
per Debian durant la instal-lacié d’aquest.

® S’ha fet una divisié del disc dur en un gran nombre de particions ja que aixo
permet:

@& Aillar i disminuir pérdues de dades.

@ Limitar el creixement del volum de dades.

® Augmentar l'eficiencia de I'Us de I'espai.

@ Facilitar les copies de seguretat del sistema.

@® Reduir la fragmentacié.
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@ Desactivaci6 dels dimonis, serveis i moduls innecessaris per tal de disminuir la
possibilitat que tinguin vulnerabilitats i el consum de recursos (memoria i processador)

@ Configuracio de les interficies de xarxa

@ Instal-lacio i configuracio del servidor DHCP, que permet la configuracié automatica
| centralitzada d’alguns parametres per tots els ordinadors de la xarxa. Els parametres
gue s’han configurat han estat:

&Adreca IP i mascara de xarxa.
@Adreca de I'enrutador predeterminat.
®Adreca del servidor DNS.

@Adreca del servidor WINS.
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& LDAP és un protocol estandarditzat d’accés a directoris. Un directori és
semblant a una base de dades, perdo esta especialment optimitzat per realitzar
consultes i cerques.

@ En lactualitat els directoris s'utilitzen com a ubicacié centralitzada per
emmagatzemar dades importants a les empreses. En aquesta migracié s’ha utilitzat
per emmagatzemar tots els usuaris, contrasenyes i comptes de correu.

@ E|l programari utilitzat ha sigut OpenLDAP que incorpora tant el servei de
directori (el que vindria a ser la base de dades), com un dimoni que s’encarrega de
rebre aquelles peticions amb protocol LDAP.

@ Per tal d'augmentar la seguretat de les consultes que es fan al directori des d’altres
maguines, s’han habilitat les comunicacions SSL amb OpenLDAP. Per fer-ho ha
calgut recompilar-lo amb les opcions pertinents.
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La majoria del programari de Linux que
requereix fer consultes d’'usuaris,
contrasenyes, grups d’usuaris, etc. fa Us
de dues llibreries destinades a aquest fi
NSS (Name Service Switch) i PAM
(Pluggable Authentication Modules) |

dc=com

dc=nom_domin _1

Existeixen dos afegits per NSS i PAM,
anomenats | i bnss-1dap ilibpam

| dap, per a que llencin les seves
consultes contra un servidor LDAP.

ou=Usuaris ou=Grups ou=0rdinadors

ou=Mai

S’han compilat amb suport per a

comunicacions amb el protocol SSL, i Alies

Comptes

s’han configurat per a que facin les
consultes adequades per I'estructura de
directori que s’ha implementat (veure el

diagrama de la dreta)
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Autenticacio centralitzada

Es vol simular un domini de Microsoft Windows, que actualment esta compost d’'un
sol servidor PDC. Un PDC és un ordinador on s’allotgen els comptes d’usuari de tot el
domini. Totes les autenticacions de tots els ordinadors del domini es fan contra aquest
servidor.

& Per realitzar I'emulacié d'un PDC s’ha instal-lat el programari Samba.

@ Samba s’ha configurat per tal d’obtenir del servidor LDAP la informacio de:
® Usuaris.
@ Contrasenyes.
@ Grups d’'usuaris.
&® Comptes de les maquines.

@ Per tal de simplificar la manipulacié de la informacié del directori LDAP, s’han
instal-lat unes utilitats anomenades smbldap-tools.
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Recursos compartits
Samba també permet simular recursos compartits als quals poden accedir els
usuaris des de les seves estacions de treball amb Windows.

Samba estableix certs permisos per a cada recurs, basant-se basicament en:

@ Els del sistema de fitxers de Linux. Sempre que ha estat possible s’ha fet servir
aquest metode.

& Els que s’estableixen al fitxer de configuraci6 de Samba, que prevalen sobre els
anteriors.

Servidor d'impressié

Un altre requisit és el de permetre a les maquines clients la impressio amb una
impressora connectada al servidor. Hi ha diferents possibilitats de fer-ho, pero s’ha
escollit la més semblant a la que hi ha ara, consistent en que el servidor només faci de
“passarel-la” entre la impressora i els clients. Tot el processament dels treballs
recau en els clients.
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Resum del flux d’'un missatge

Un missatge és enviat per un emissor (MUA). El missatge passa per alguns MTA, fins
que, finalment es rebut pel servidor MTA que allotja el compte de correu del
destinatari. Posteriorment el MDA s’encarrega d’'emmagatzemar el missatge. El
destinatari, mitjancant el seu MUA, obté el missatge d’'un servidor POP/IMAP que té
accés als missatges emmagatzemats. Veure el segient esquema.

S’'implementara tota aquesta
part; és a dir, 'enviament i
recepcio de missatges per a
comptes de correu d’'un o
més dominis
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MTA/MDA

Entre la gran varietat de solucions disponibles, s’ha escollit Postfix. Pel que s’ha
llegit sembla ser un dels més equilibrats (segur, fiable, eficient, facil de configurar,
compatible amb LDAP, modular, llicencia GPL...).

S’ha instal-lat una versid precompilada amb suport per a SSL i també per a les
llibreries Cyrus SASL. Aquestes son utilitzades per poder implementar SMTP Auth (un
meétode que només permet l'enviament de missatges electronics a usuaris
autenticats). Pero, s’han trobat problemes d'incompatibilitat entre versions que, per
falta de temps, han impedit implementar-lo.

Servidor POP3

Per a que els clients puguin rebre els missatges s’ha instal-lat Courier-POP3. S’ha
escollit aquest programari perqué usa el mateix format (mailbox) pels missatges que
Postfix i que Courier-IMAP i SquirrelMail (correu web), que es preveuen instal-lar en
un futur.
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Seqguretat

Les mesures de seguretat que s’han pres pel correu electronic han estat:
@ Evitar ser Open Relay permetent 'enviament de correu només a:

@ Maquines de la xarxa local.

@& Aquelles que s’autentiquin amb SMTP Auth o POP-Before-SMTP.

@ Antispam i Antivirus

@ Postfix filtra aquells missatges que:
@ No segueixen algunes de les regles basiques del protocol SMTP.
@ Aquells emissors que estan a determinades llistes negres (RBL).

@ La utilitat amavisd-new processa els missatges i els comprova amb:
@ SpamAssassin per tal d’identificar possibles missatges de spam. Alhora,
SpamAssassin pot fer crides a altres utilitats per identificar aquest tipus de
missatges, com per exemple a Razor.
@ Els antivirus instal-lats al sistema per tal d’evitar la propagacié de virus per la
xarxa local. S’ha instal-lat I'antivirus Clam Antivirus.
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El flux que segueix un missatge al nostre sistema és el segient:

—E=
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Existeixen multitud d’alternatives diferents per a la realitzacié de copies de seguretat.
Per qué sigui una solucié semblant a I'actual es requereix:

@® La sincronitzacio de dos directoris fent que tots dos siguin exactament iguals. Amb
'excepcid que al desti es guarden copies (o versions) dels arxius que
s’esborren/modifiquen a l’origen.

@ S’ha escaollit la utilitat rdiff-backup.
@ S’ha desenvolupat un script per automatizar aquesta tasca.

@ Copia de seguretat del sistema operatiu i les aplicacions: bolcat exacte de les
particions amb el sistema operatiu i el programari per poder restaurar-lo en cas
d’alguna fallada greu (de programari 0 maquinari).

® S’ha fet servir Partimage juntament amb el CD d’arrencada SysRescueCD.
® També s’ha creat un script per automatitzar el procés.

Com a suport d'emmagatzematge per tots dos es fa servir un disc dur USB.
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El monitoratge del voltatge, la temperatura i la velocitat de rotacié dels ventiladors del
servidor és crucial ja que, si els seus valors no es troben dins d’un determinat interval,
es pot malmetre seriosament el maquinari de I'ordinador. Per aix0, s’ha previst:

® Realitzacio d’apagades controlades del servidor en cas de fallades del corrent
electric i esgotament de les bateries del SAIl. Per dur a terme aguesta tasca s’ha
instal-lat el dimoni apcupsd.

@ Monitoratge continu de voltatges, la temperatures i velocitats de rotacio dels
ventiladors amb un script que s’ha desenvolupat (anomenat healthd), i que actua
com un dimoni que, quan detecta un valor fora d’uns determinats intervals establerts,
apaga immediatament I'ordinador.
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@ Després de fer la migracio, els usuaris no han notat cap canvi significatiu
entre la solucio anterior i la solucié GNU/Linux. Per la qual cosa, I'objectiu de
la transparencia i de no perdre cap funcionalitat s’han assolit.

@ Tot el programari utilitzat ha estat programari lliure i gratuit, per tant s’ha
assolit la reduccido maxima dels costos del programari.

@ El rendiment en general es manté igual, millorant en alguns aspectes. Per
exemple, el rendiment de la xarxa ha augmentat considerablement i la copia
de fitxers grans a o des del servidor ja no col-lapsa tot el sistema.

@ S’ha trobat Linux més estable, més rapid i més transparent, (totes les
opcions d’'un programari estan a l'abast de l'usuari). Aquest dltim punt, fa
gue es tingui més control sobre el que es fa, pero té I'inconvenient que és
meés dificil d’administrar.




Linltes futures
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La gran amplitud de tecnologies que cobreix aquest treball fa impossible poder
aprofundir-ne més. A continuacid es comenten algunes possibles linies futures de
treball:

& Implementar LVM per una major flexibilitat en el particionament dels discs.

@ Domini: usar un servidor DNS enlloc d'un WINS, politiques del sistema i d’altres
caracteristiques avancades.

& Correu electronic: fer funcionar SMTP Auth, accés a les busties amb el protocol
IMAP, instal-lar una solucido de correu web, utilitzacié6 de SSL, provar altres eines
antispam, etc.

@ Copies de seguretat: explicar altres metodes, modificar SysRescueCD per
automatitzar completament el procés, etc.

@ Altres serveis interessants: FTP (amb LDAP i SSL), proxy, tallafocs, DNS,
implementacié d'una VPN, etc.

@ Altres aspectes: cercar eines per facilitar 'administracié del sistema, explicar la
programacio de tasques, la gestio dels registres d’activitat (logs), etc.




